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Objectifs pédagogiques

e  Sensibiliser les collaborateurs aux principaux risques cyber, leur donner des
repéres concrets pour identifier les menaces.

e Adopter les bons réflexes au quotidien, afin de réduire les incidents liés aux
erreurs humaines.

Prerequis

Tous collaborateurs (administratif, commercial, direction, production, etc.).
Aucun prérequis technique nécessaire.

Contenu de la formation

INTRODUCTION A LA CYBERSECURITE
o Définition simple de la cybersécurité et rappels réglementaires (RGPD,
NIS2...)
e Pourquoi les PME/TPE et organisations locales sont aussi ciblées
e  Exemples d'impacts concrets
e Les erreurs humaines : premier facteur de risque
e Responsabilité partagée : DSI / prestataire / direction/ collaborateurs

LES MENACES COURANTES ET COMMENT LES RECONNAITRE
e Le phishing
e Les mots de passe et |'usurpation de comptes
. Les rancongiciels (ransomware)
e Lesclés USB / périphériques / téléchargements
e Lesusages a risque au quotidien

BONNES PRATIQUES DE SECURITE AU QUOTIDIEN
e Les 10 réflexes essentiels
e Séparation des usages professionnels et personnels
e Bonnes pratiques selon les contextes
e  Focus « données sensibles »

QUE FAIRE EN CAS D’INCIDENT ?
e Identifier un incident potentiel
° Les bons réflexes immédiats
° Chaine d'alerte interne

L'lMPORTANCE DE LA CULTURE CYBERSECURITE
e  Droita I'erreur + devoir de signalement
e Role des managers dans |'exemplarité
e Importance des rappels réguliers
e Ressources en ligne

ATELIER QUESTIONS / REPONSES

Sensibilisation a la Cybersécurité

Tarif inter-entreprises
Nous consulter
(Certification non incluse)
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Informations pratiques

Public concerné

Toute personne intéressée.

Délai d'acces

La date de démarrage de la formation est
convenue au moment de la validation de la

proposition commerciale avec notre conseiller
formation.

Lieu

AMG INFORMATIQUE

7 avenue de la Découverte — 21000 Dijon
Possibilité de formation sur site du client (sur
demande).

Nombre minimum de participants
2 personnes.

Méthodes pédagogiques

Réalisation d'exercices et travaux pratiques
applicatifs (contrélés et corrigés avec |'animateur).
Support de cours numérique.

Assistance post-formation par e-mail.

Intervenants

Formation animée par un(e) intervenant(e)
spécialisé(e) dans la formation pour adultes
(avec plus de 10 ans d’expérience).

Moyens matériels & locaux

Moyens matériels : poste de travail individuel en
réseau, connexion Internet, acces WIF| gratuit.
Locaux : salle de formation climatisée, salle de
pause avec boissons chaudes et froides a
disposition gratuitement.

Modalités d'évaluation des acquis
Exercices pratiques de validation des
connaissances en autonomie.

Attestation fournie en fin de formation.
Certification dans le cadre du CPF ou sur
demande.

Inscription et renseignements : prenez contact avec Bruno DANTON ou Aurélie JANIN
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Informations pratiques

Accessibilité

Toutes les formations AMG sont accessibles

aux personnes en situation de handicap

(rampe d'acceés, toilettes, salles de formation).
Contactez notre référent handicap, Bruno Danton
pour toutes les questions relatives a I'accessibilité.

Suite du parcours

Cette formation peut étre complétée par
d'autres modules permettant |'acquisition

et le perfectionnement de compétences
complémentaires.

Notre offre de formation est publiée sur notre
site internet www.amg-informatique.com

Procédure d'acces a la formation
Cette formation est accessible aprés signature
d’une convention de formation et aprés
acceptation des conditions générales de vente
d’AMG Informatique.

Les étapes d'inscription sont les suivantes :

e |dentification lors d'un contact des
besoins de formations spécifiques du
demandeur.

e Entretien téléphonique permettant de
cibler précisément vos besoins.

e  Envoi d'un QCM d'évaluation des
connaissances & compléter en ligne.
Apreés analyse, le cursus de formation
sera validé ou affiné.

e Envoi par AMG Informatique du
programme de formation et d'un devis
(rappel des dates, heures, lieu et mode
de la formation et plan d'acces).

e Retour du devis signé et acceptation des
modalités de déroulement de I'action.

e Réception par le demandeur de la
convocation a la formation.

o  Démarrage de la formation.

Votre contact durant la formation :
Aurélie JANIN

Inscription et renseignements : prenez contact avec Bruno DANTON ou Aurélie JANIN
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